Anlage 5: Datenschutz und Auftragsverarbeitung

Das vorliegende Dokument gibt einen Uberblick Gber den Datenschutz und die Grundsatze der
Auftragsverarbeitung gemaf Artikel 28 Datenschutz-Grundverordnung (,DSGVO®), die flr den
Betrieb der Transparenzplattform implementiert sind.

Grundlegende Architektur der Plattform
Die Transparenzplattform besteht aus folgenden Komponenten:

- Applikationsserver zur Speicherung von Daten und Verarbeitung von Anfragen

- TR-Tool zum Absenden von Meldedaten und Report-Anfragen

- Webservice zum Empfang und Archivierung der Meldedaten und Report-Anfragen

- Public Key Infrastruktur (PKI) zur Ausgabe und Verwaltung von Sicherheitszertifikaten

Diese Komponenten sind auf Hochverflgbarkeit ausgerichtet und erfillen alle aktuellen
Anforderungen an einen ausfallsicheren Betrieb.

Durch den Einsatz eines Zonenkonzepts werden aktuelle, marktgangige Mechanismen zur
Umsetzung eines konstanten, hohen Sicherheitsniveaus umgesetzt.

Datenintegritéat (Integrity)
Zur Sicherstellung der Integritat von Meldedaten werden Verschliisselungsmechanismen eingesetzt.
Dabei werden insbesondere

- Meldedaten
- Report-Anfragen
- Antwortdaten

verschllsselt auf der Plattform abgelegt. Weiterhin werden alle Nachrichten mit Zeitstempeln
versehen, um Anderungen an Nachrichten nachvollziehen zu kénnen. Zusatzlich wird durch eine
Signierung der Nachrichten eine unautorisierte Anderung des Inhaltes ausgeschlossen.

Zur Verschlusselung der Nachrichten kommen aktuelle ,state of the art* Verschlisselungsverfahren
zum Einsatz.

Vertraulichkeit

Besonderes Augenmerk wird bei der Transparenzplattform auf die Vertraulichkeit der Daten gelegt.

Die EEX nimmt im Auftrag von Seven2one, des technischen Betreibers der Plattform, Daten
entgegen und verarbeitet diese gemal Artikel 28 Datenschutz-Grundverordnung (,DSGVO®). Die
EEX kann in diesem Zusammenhang Zugang zu personenbezogenen Daten haben und diese Daten
verarbeiten, um die vereinbarten Dienstleistungen zu erbringen.

Art und Zweck der Verarbeitung, Art der Daten und Kategorien betroffener Personen

Die Daten werden gespeichert, abgefragt und weiterverwendet. Der Zweck der Verarbeitung ist im
Datenbereitstellungsvertrag festgelegt.

Folgende Arten personenbezogener Daten werden von der EEX verarbeitet:

- Name, Vorname, Titel

- Berufliche Kontaktdaten

- Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
- Rechnungs- und Zahlungsdaten

Betroffen sind Daten vom meldenden Unternehmen.
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Orte der Datenverarbeitung

Die Verarbeitung und Nutzung der Auftraggeber-Daten findet ausschlieflich in einem Mitgliedsstaat
der Europaischen Union statt. Jede Ubermittlung in ein Drittland, das kein angemessenes
Datenschutzniveau bietet, erfordert die Verwendung zusatzlicher Garantien geman Artikel 44 ff. DS-
GVO.

Berichtigung, Sperrung und Léschung von Daten

Daten werden nur berichtigt, geléscht oder gesperrt, soweit dies durch eine dokumentierte
Anweisung des meldenden Unternehmens beauftragt wird.

A.Datensicherheitskonzept nach Art. 32 DSGVO - EEX

1. Vertraulichkeit gemaR (Art. 32 Abs. 1 lit. b DS-GVO)
1.1 Malinahmen zum Schutz vor unbefugtem physischen Zugriff

e Betriebsgelande und Geb&ude werden durch Videoiliberwachung, Sicherheitspatrouillen,
Einbruchssensoren oder andere technische und organisatorische UberwachungsmaRnahmen
tberwacht.

e Ausweiskontrolle durch Pfortner.

e Zutritt wird nur Befugten durch Uberpriifung und nach Feststellung der Identitat gewahrt.

o Zutrittsberechtigung wird auf Grundlage entsprechender Berechtigungsverfahren erteilt.

1.2 MaRnahmen zur logischen Zugriffskontrolle

e Nutzer kdnnen Sitzung durch Bildschirmschoner mit Kennwort schitzen. Sitzung kann
temporar gesperrt werden.

Weitere Mal3nahmen werden durch Seven2one und Microsoft systemseitig definiert, zugleich
betreibt Seven2one auch das System, in dem die Auftragsdatenverarbeitung erfolgt.

B.Datensicherheitskonzept nach Art. 32 DSGVO — Seven2one

1. Vertraulichkeit (Art. 32 Abs. 1 lit. B DS-GVO)
1.1 Zutrittskontrolle

e Technische bzw. organisatorische Mal3hahmen zur Zutrittskontrolle, insbesondere auch zur
Legitimation der Berechtigten:
e Zutrittskontrollsysteme Auftragnehmer-Raume:
o SicherheitsschlieRsystem Burordume mit dokumentierter Schliisselvergabe
o Serverraum zusatzlich mit SchlieRsystem gesichert, Schlusselvergabe
dokumentiert
o Biuroetagen-Alarmanlage
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o Zutrittskontrollsysteme externe Raume (im Rechenzentrum):
o Maximale Inanspruchnahme der rechenzentrumseigenen  Mafinahmen
(Sicherheitsschlie3system, Alarmanlage, Zutrittskontrolle / -dokumentation)

1.2 Zugangskontrolle

Technische (Kennwort- / Passwortschutz) und organisatorische (Benutzerstammsatz)
MafRnahmen hinsichtlich der Benutzeridentifikation und Authentifizierung:
¢ Kennwort-Richtlinie (Active Directory):
o Passworter missen alle 180 Tage geandert werden
o Passwdrter missen mindestens 8 Zeichen lang sein
o Passworter erfullen Passwortkomplexitéat (3 aus 4)
o Automatische Sperrung nach 6 ungtiltigen Versuchen, Zuriicksetzung manuell
¢ Einrichtung eines Benutzerstammsatzes pro User (persdnliche Accounts)
e Einwahl per VPN nur von Rechnern des Auftragnehmers und nur nach Freischaltung
mdglich, Verschlisselung per SSL-VPN
o Firewall
e Virenschutz

1.3 Zugriffskontrolle

Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts und der Zugriffsrechte sowie
deren Uberwachung und Protokollierung:
o Differenzierte Berechtigungen (Rollen, Gruppen, Objekte & Profile)

o Lesen
o Verandern
o Loschen

e E-Mail Kontaktdaten tber verschliisselte Verbindung

e Remote-Zugriff nur per verschlusselter VPN-Verbindung oder Uber autorisierten
TeamViewer-Zugang: Zugangsdaten fir Remote-Zugriff auf das Kundensystem werden
gesichert hinterlegt (z.B. in einem Passwort-Safe); Aushandigung bzw. Zugriff durch
Support- und Consulting-Mitarbeiter nach dem need-to-know-Prinzip (d.h. nur fir solche
Mitarbeiter, die diese fir ihre Tatigkeit bendtigen).

1.4 Trennungskontrolle

MalRRnahmen zur getrennten Verarbeitung (Speicherung, Verénderung, L&schung,
Ubermittlung) von Daten mit unterschiedlichen Zwecken:
e Getrennte Speicherung von Daten unterschiedlicher Kunden
¢ Im Rahmen der Softwarewartung einheitlicher Zweck der Datenverarbeitung
e Im Ubrigen Funktionstrennung nach Abteilungen / Auftrag
o Support -> Test
o Entwicklung -> Test, Fehlerkorrektur, Neuentwicklung
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o Consulting -> Test, Anpassungen, Fehlerkorrektur
o QS -> Fehlerkorrektur, Test

1.5 Pseudonymisierung

Insbesondere bei Fernwartung nicht relevant; die Uberlassung von Daten durch den
Auftraggeber erfolgt pseudonymisiert, sofern der Personenbezug fir die Auftragsdurchfiihrung
nicht erforderlich ist (z.B. Testzwecke).

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
2.1 Weitergabekontrolle

MaRnahmen bei Transport, Ubertragung und Ubermittlung oder Speicherung auf Datentrager

(manuell oder elektronisch) sowie bei der nachtraglichen Uberpriifung:

e WebDav (Verschliisselung tGiber SSL)

e USB Sticks sind verschlisselt

e Remote-Zugriff nur per verschlusselter VPN-Verbindung

e Grundsatzlich erfolgt keine lokale Speicherung von Kundendaten auf Notebooks und / oder
auf mobilen Datentragern der Mitarbeiter des Auftragnehmers (sollte eine solche lokale
Speicherung doch einmal erforderlich oder vom Auftraggeber gewtinscht werden, stehen
hierfiir ausschlieBlich verschlisselte Notebooks zur Verfiigung).

2.2 Eingabekontrolle

Fur MaRnahmen zur nachtraglichen Uberprifung, ob und von wem Daten eingegeben,

verandert oder entfernt (geldoscht) worden sind, ist der Auftraggeber zustéandig:

e Protokoll-Moglichkeiten vorhanden (Speicherung von Anderungen an Stammdaten,
Auftragsdaten, usw.)

3. Verfugbarkeit und Belastbarkeit (Art. 28 Abs. 1 lit. b DS-GVO)
3.1 Verflugbarkeitskontrolle

Maflnahmen zur Datensicherung (physikalisch / logisch) auf Seiten und vor Ort beim
Auftragnehmer (entbindet den Auftraggeber nicht von seiner Pflicht zur Sicherung der Daten
in seinem eigenen Verantwortungsbereich):

e Spiegelung der Festplatten, RAID-Level

e Unterbrechungsfreie Stromversorgung (USV)

e Virenschutz / Firewall

e Klonen der Systeme auf anderen Storage Bereich

e Klimatisierung

¢ Notfallplan

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Anlage 5: Datenschutz und Auftragsverarbeitung Seite 4
Vv2.0.3 © EEX AG - part of eex group



4.1 Datenschutz-Management

Die Mitarbeiter des Auftragnehmers werden zur Einhaltung der Anforderungen nach der
Datenschutz-Grundverordnung verpflichtet, es gelten verbindliche Verhaltensregeln. Der
Auftragnehmer hat einen Datenschutzbeauftragten und dokumentierte
Datenverarbeitungsprozesse.

4.2 Auftragskontrolle

Fur die Auftragskontrolle ist der Auftraggeber verantwortlich.

C.Datensicherheitskonzept nach Art. 32 DSGVO — Microsoft

Microsoft hat fur die Kundendaten in den Kern-Onlinediensten die folgenden
Sicherheitsmal3nahmen getroffen und wird diese beibehalten, die in Verbindung mit den
Sicherheitsverpflichtungen in den OST (einschlief3lich der Bestimmungen der DSGVO) die
einzige Verantwortung von Microsoft in Bezug auf die Sicherheit dieser Daten darstellen.

1. Organisation der Informationssicherheit

Verantwortung fur die Sicherheit. Microsoft hat einen oder mehrere Sicherheitsbeauftragte
bestimmt, die furr die Koordination und Uberwachung der Sicherheitsvorschriften und -
verfahren verantwortlich sind.

Funktionen und Verantwortlichkeiten in Bezug auf Sicherheit. Mitarbeiter von Microsoft
mit Zugriff auf Kundendaten unterliegen Vertraulichkeitsverpflichtungen.

Risikomanagementprogramm. Microsoft hat vor der Verarbeitung der Kundendaten oder
der Einfliihrung des Service fur Onlinedienste eine Risikobewertung vorgenommen.

Microsoft bewahrt ihre Sicherheitsdokumente in Ubereinstimmung mit ihren Anforderungen an
die Aufbewahrung auf, nachdem diese nicht mehr wirksam sind.

2. Inventarverwaltung

Inventarisierung. Microsoft pflegt ein Bestandsinventar aller Medien, auf denen
Kundendaten gespeichert sind. Der Zugriff auf die Bestdnde dieser Medien ist Mitarbeitern
von Microsoft vorbehalten, die schriftlich zu diesem Zugriff ermachtigt wurden.

Handhabung von Bestanden

e Microsoft teilt Kundendaten in Kategorien ein, um die ldentifizierung zu erleichtern und
eine angemessene Beschrankung des Zugriffs auf Kundendaten zu ermdéglichen.

e Microsoft ordnet Beschrankungen fur das Drucken von Kundendaten an und verfiigt tber
Verfahren fur die Entsorgung von gedruckten Materialien, die Kundendaten enthalten.
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e Mitarbeiter von Microsoft miissen die Genehmigung von Microsoft erhalten, bevor sie
Kundendaten auf tragbaren Geraten speichern, remote auf Kundendaten zugreifen oder
Kundendaten aul3erhalb der Einrichtungen von Microsoft verarbeiten.

3. Sicherheit im Personalwesen

Sicherheitsschulungen. Microsoft informiert ihre Mitarbeiter Gber relevante
Sicherheitsverfahren und ihre jeweiligen Aufgaben. Auferdem informiert Microsoft ihre
Mitarbeiter tber mogliche Konsequenzen beim Verstold gegen die Sicherheitsvorschriften und
-verfahren. Microsoft verwendet in Schulungen ausschlie3lich anonyme Daten.

4. Physische Sicherheit und Sicherheit der Umgebung

Physischer Zugang zu Einrichtungen. Microsoft beschrankt den Zugang zu Einrichtungen,
in denen ihre Informationssysteme, die Kundendaten verarbeiten, befinden, auf benannte
autorisierte Personen.

Physischer Zugang zu Komponenten. Microsoft fuhrt Unterlagen tber die eingehenden und
ausgehenden Medien, die Kundendaten enthalten, einschlie3lich Art des Mediums,
autorisierte(r) Absender/Empfanger, Datum und Uhrzeit, Anzahl der Medien und Arten von
Kundendaten, die sie enthalten.

Schutz vor Stérungen. Microsoft verwendet unterschiedliche Systeme nach
Branchenstandard, um den Verlust von Daten aufgrund von Stromversorgungsausfallen oder
Leitungsstérungen zu verhindern.

Entsorgung von Komponenten. Microsoft verwendet Verfahren nach Branchenstandard,
um Kundendaten zu ldschen, wenn sie nicht mehr benotigt werden.

5. Kommunikations- und Betriebsmanagement.

Betriebsrichtlinie. Microsoft fihrt Sicherheitsdokumente, in denen die
SicherheitsmalRnahmen und die relevanten Verfahren und Verantwortlichkeiten ihrer
Mitarbeiter, die Zugriff auf Kundendaten haben, beschrieben sind.

Verfahren zur Datenwiederherstellung

¢ Microsoft erstellt fortlaufend, jedoch keinesfalls seltener als einmal pro Woche (es sei
denn, es wurden in dem Zeitraum keine Kundendaten aktualisiert) mehrere aktuelle
Kopien von Kundendaten, von denen Kundendaten wiederhergestellt werden kdnnen,
und bewahrt diese auf.

e Microsoft bewahrt Kopien von Kundendaten und Datenwiederherstellungsverfahren an
einem anderen Ort auf als an dem Ort, an dem sich die primaren Computergerate, die die
Kundendaten verarbeiten, befinden.

e Microsoft verfugt Gber bestimmte Verfahren, die den Zugriff auf Kopien von Kundendaten
regeln.
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e Microsoft pruft die Datenwiederherstellungsverfahren mindestens alle sechs Monate, mit
Ausnahme der Verfahren fir Azure-Dienste flr die Verwaltung, die alle zwolf Monate
gepruft werden.

¢ Microsoft protokolliert Datenwiederherstellungsmafinahmen, einschlief3lich der
verantwortlichen Person, der Beschreibung der wiederhergestellten Daten,
gegebenenfalls der verantwortlichen Person sowie welche Daten (gegebenenfalls) beim
Datenwiederherstellungsverfahren manuell eingegeben werden mussten.

Malware. Microsoft verfugt Uber Antimalwarekontrollen, um zu verhindern, dass Malware
unbefugten Zugriff auf Kundendaten erhalt, einschlieRlich Malware aus 6ffentlichen
Netzwerken.

Grenziuberschreitende Daten.

¢ Microsoft verschliisselt Kundendaten oder versetzt den Kunden in die Lage,
Kundendaten zu verschlisseln, die Uber dffentliche Netzwerke lbertragen werden.

e Microsoft beschrankt den Zugriff auf Kundendaten in Medien, die ihre Einrichtungen
verlassen.

Event-Logging. Microsoft zeichnet den Zugriff und die Nutzung von Informationssystemen
auf, die Kundendaten enthalten, indem die Zugriffs-ID, Zugriffszeit, gewahrte oder verweigerte
Autorisierung und entsprechende Aktivitat registriert wird, oder versetzt den Kunden dazu in
die Lage.

6. Zugriffskontrolle
Zugriffsrichtlinie. Microsoft fuhrt Unterlagen Gber Sicherheitsberechtigungen einzelner
Personen, die auf Kundendaten zugreifen.
Zugriffsautorisierung

e Microsoft fuhrt und aktualisiert Unterlagen zu den Mitarbeitern, die fir den Zugriff auf
Microsoft-Systeme, die Kundendaten enthalten, autorisiert sind.

e Microsoft deaktiviert Anmeldedaten, die Uiber einen Zeitraum, der sechs Monate nicht
Uberschreiten darf, nicht verwendet wurden.

e Microsoft benennt diejenigen Mitarbeiter, die berechtigt sind, den autorisierten Zugriff auf
Daten und Ressourcen zu gewahren, zu dndern oder zu widerrufen.

e Wenn mehrere Personen Zugriff auf die Systeme haben, auf denen Kundendaten
enthalten sind, stellt Microsoft sicher, dass diese Personen iber separate
Kennungen/Anmeldedaten verfligen.

Geringste Berechtigung

e Technischen Supportmitarbeitern ist der Zugriff auf Kundendaten nur erlaubt, wenn dies
erforderlich ist.

Anlage 5: Datenschutz und Auftragsverarbeitung Seite 7
Vv2.0.3 © EEX AG - part of eex group



e Microsoft beschrankt den Zugriff auf Kundendaten nur auf die Personen, die diesen
Zugriff bendtigen, um ihre berufliche Tatigkeit auszufuhren.

Integritat und Vertraulichkeit

¢ Microsoft weist ihre Mitarbeiter an, Administrationssitzungen zu deaktivieren, wenn sie
Einrichtungen unter der Kontrolle von Microsoft verlassen oder wenn Computer
anderweitig unbeaufsichtigt gelassen werden.

¢ Microsoft speichert Kennworter so, dass sie wahrend ihres Geltungszeitraums nicht
lesbar sind.

Authentifizierung

¢ Microsoft verwendet Verfahren nach Branchenstandard, um Nutzer zu identifizieren und
zu authentifizieren, die versuchen, auf Informationssysteme zuzugreifen.

¢ Wenn die Authentifizierungsverfahren auf Kennwértern beruhen, schreibt Microsoft vor,
dass die Kennworter regelmafig erneuert werden missen.

¢ Wenn die Authentifizierungsverfahren auf Kennwértern beruhen, schreibt Microsoft vor,
dass das Kennwort mindestens acht Zeichen umfassen muss.

¢ Microsoft stellt sicher, dass deaktivierte oder abgelaufene Kennungen keiner anderen
Person gewahrt werden.

¢ Microsoft Uberwacht wiederholte Versuche, sich mit ungultigen Kennwdrtern Zugriff auf
die Informationssysteme zu verschaffen, oder versetzt den Kunden dazu in die Lage.

¢ Microsoft unterhalt Verfahren nach Branchenstandard zur Deaktivierung von
Kennwortern, die beschadigt oder versehentlich offengelegt wurden.

¢ Microsoft verwendet Verfahren nach Branchenstandard zum Schutz von Kennw®ortern,
einschlieBlich Verfahren, die die Vertraulichkeit und Integritat von Kennwértern wahren
sollen, wenn sie zugewiesen und verteilt werden sowie wahrend der Speicherung.

Netzwerkdesign. Microsoft verfugt tber Kontrollen, um zu verhindern, dass Personen, die
Zugriffsrechte, die ihnen nicht zugewiesen wurden, annehmen, sich Zugriff auf Kundendaten
verschaffen, ohne hierflr autorisiert zu sein.
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